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CASTO KLADENE DOTAZY K GDPR

Je za soulad informacniho systému s GDPR odpovédny zakaznik ¢i dodavatel IS?

e Za informacni systém (IS) primarné odpovida tzv. Spravce. Dle GDPR ¢l. 4 urduje ucel i
prostiedky pro zpracovani osobnich tdajd (OU). Odpovida tedy i za to, aby IS nebo Zpracovatel
vyhovoval pozadavkim GDPR. Roli Spravce zde vykondva zakaznik.

e Zpracovatel provadi dle ¢l. 4 GDPR zpracovani OU (vyhledavani, zapis, ...). Zodpovida za OU
v rozsahu podminek smlouvy nebo jiného pravniho aktu uzavieného mezi Spravcem a
Zpracovatelem dle GDPR ¢l. 28. Dodavatel IS je v roli Zpracovatele, jen pokud pfimo zajistuje
provoz IS (napf. formou cloudu).

e Dodavatel IS, ktery nema pfistup k OU ulozenym v IS, respektive nezajistuje samotny provoz
IS, neni v postaveni Zpracovatele, tudiz nema zodpovédnost dle GDPR.

Je TESCO SW pfipraveno na GDPR?
e Jiz nyni plnime poZadavky zdkona ¢. 181/2014 o kybernetické bezpecnosti a poZzadavky normy
CSN ISO/IEC 27001 — tizeni bezpeénosti informaci.
e Jako firma budeme v kvétnu plné v souladu s GDPR. Provedli jsme rozsahlou interni analyzu.

Jak jsou aplikace TESCO SW pfipravené na GDPR?
e Kazdd aplikace TESCO SW postavena na jednotném aplikacnim frameworku TEAF disponuje
zakladnimi vlastnostmi pro ochranu OU.

Jedna se o:

o Minimalizace idaji — moZnost prizptisobeni formularl a tiskovych sestav skrytim ci
odstranénim nepottebnych OU

o Auditovani — mozZnost parametrického nastaveni auditu
= Cteni, zapisu, zmény, vymazu OU.
*  Zmén opravnéni pfistupu k OU.

o Rizeni pFistupl — uZivatelé, aplikaéni role, kompetence

o Sifrovani
= Komunikace
e Meziklientem a webovym serverem — protokol TLS.
e Mezi aplikaénim serverem a databazi — protokol SSL/TLS.
e Mezi externimi aplikacemi — v zavislosti na konkrétnim ptripadé.
= Dat ulozenych v DB
e Transparent Data Encryption (pro Oracle i MS SQL).
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o Zpracovani OU - Fizeni Zivotniho cyklu OU prostfednictvim parametrizovatelného
workflow.

o Ruéni oprava a vymaz OU
Pro zajisténi souladu s nafizenim GDPR je tfeba aplikovat vySe uvedené vlastnosti na
individualni potreby konkrétniho zakaznika v souladu s opatfenymi identifikovanymi v rdmci
analyzy GDPR.
Volitelné Ize rozsifit aplikace o:

o Specializovany modul na ,,Spravu osobnich udaja“

o Automaticka validace a oprava OU ze zékladnich registr
o Automaticka likvidace OU po pominuti G&elu zpracovani
o

Integrace
= na koncentratory logl ¢i bezpecnostni dohledovy systém
= nalDM

Jaké dalsi produkty a sluzby TESCO SW v souvislosti s GDPR nabizi?

Specializovany modul ,,Sprava osobnich dat, ktera umoznuje:
o Moznost definic vlastnich exportd a importd OU.
o Automatizovany vymaz dat po ukonceni zpracovani.
o Prehledové reporty a statistiky zpracovani OU dle pozadavk(.

IDM s nadstavbovym modulem GDPR
o Centralni sprava identit, zakonnych titul(, uceld zpracovani, souhlasu se zpracovanim,
7adosti a namitek subjektt OU v souvislosti s GDPR.
o Synchronizace OU napfi¢ podnikovou architekturou.
Komplexni sluzbu ,,GDPR na kli¢“, ktera zahrnuje
o Zmapovani Zivotniho cyklu zpracovani OU ve spoleénosti.
o ldentifikace nesouladd s pozadavky GDPR.
o Navrh a realizace vhodnych organizacnich, technickych a pravnich opatreni.
o Zakaznik poskytuje jen potfebné informace formou rozhovor( a dokumentd.
Outsourcing odbornych kapacit povérence pro ochranu osobnich udaju.
Konzultace a seminére.

Maiji / budou mit aplikace ¢i firma TESCO SW certifikat/osvéd¢eni GDPR?

Zatim neni ustanovena narodni certifikacni autorita ani certifikacni politiky. Oficidlni certifikat
ani osvédceni zatim nelze ziskat.

,Prozatim“ jsme drZiteli certifikdtd mj. norem CSN 1SO 9001 — management kvality, CSN
ISO/IEC 27001 — bezpecénost informaci, aj.

Madme zkusSenosti s provozem 2 kritickych a 2 vyznamnych informacnich systému dle zdkona €.
181/2014 o kybernetické bezpeénosti.

Situaci ohledné osvédceni a certifikaci rozhodné sledujeme.
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Kam se mohu pfi feSeni souladu s GDPR obratit?
Jednoduse na vase smluvni konzultanty TESCO SW, ktefi vas poZadavek ddle presméruji.

Co musi zajistit Zakaznik aplikaci TESCO SW na své strané?

V prvni fadé musi mit piehled o Zivotnim cyklu zpracovani OU. Tj. co, pro¢, kdo, jak dlouho,
kde a ¢im zpracovava.

Dale musi provést analyzu shody s GDPR s cilem

o O O O

O

Potvrdit zakonnost zpracovani.

Potvrdit ucel zpracovani.

Potvrdit rozsah zpracovavanych OU.
Potvrdit zajisténi divérnosti a integrity dat.
Zajistit doloZitelnost souladu s GDPR.

Na zdkladé identifikovanych neshod s GDPR a z toho plynoucich rizik zajistit s konzultanty
TESCO SW navrh a implementaci opatieni jako jsou (nikoli vylu¢né):

o]
o]
o]
©]

Upravy rozsahu zpracovavanych OU
Zménu definic aplikaénich roli
Upravy v nastaveni logovani

Atd.

V ptipadé, Ze spravce OU nemd vlastni odborné kapacity k posouzeni stavu souladu s GDPR,
miuZe vyuzit sluzby ,,GDPR na kli¢“ (viz ,,Jaké produkty a sluzby TESCO SW nabizi“)

Bude v3e pfipravené do 25. 5. 2018?

Nezbytnd technicka funkcionalita je pfipravena jiz nyni.

Termin poskytnuti podpory pro spravné nastaveni aplikace, dalsi rozvojové pozadavky a
dodavky rozsifujicich modulll dle konkrétni objednavky.

Mohu predat TESCO SW kopii produkéni databaze pro ucely vyvoje Ci testovani?
Ano, ale pred tim je nutné OU vymazat & anonymizovat. OU se v databazi mohu vyskytovat
v jakékoli formé, tedy ve formé textd, Cisel, dat nebo soubord.



