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A. Úvod 

Tento „Standard informační a kybernetické bezpečnosti pro 
dodavatele TESCO SW a.s." (dále jen „Standard“) definuje, v 
souladu s legislativními požadavky kladenými na společnost 
TESCO SW a.s. IČ 25892533 se sídlem Tř. Kosmonautů 1288/1, 
Hodolany, 77900 Olomouc (dále jen „Společnost“) v oblasti řízení 
dodavatelů, požadavky na:  

• realizaci opatření pro ochranu aktiv Společnosti, ke 
kterým dodavatel získá v rámci poskytovaného plnění 
přístup a/nebo se kterými pracuje;  

• bezpečnost služeb nebo produktů, které dodavatel v 
rámci plnění poskytuje společnosti a které by při 
narušení ovlivnily kontinuitu provozu, důvěrnost, 
integritu nebo dostupnost informací; 

• bezpečnost zařízení, činností a prostředí dodavatele, 
které jsou využívány pro poskytované plnění.  

Cílem Standardu je v souladu se zásadami Politiky bezpečnosti 
informací Společnosti minimalizovat bezpečnostní rizika spojená 
s poskytováním plnění (služeb nebo produktů) třetími stranami, 
tj. dodavateli (zhotoviteli / poskytovateli apod.) společnosti na 
základě uzavřených smluv.  

Nastane-li rozpor nebo nesoulad mezi ustanoveními Standardu a 
ustanoveními Smlouvy, mají přednost, nedohodnou-li se smluvní 
strany jinak, ustanovení Smlouvy. 

Není-li smluvními stranami sjednáno jinak, pak je porušení 
Standardu považováno za podstatné porušení Smlouvy a zakládá 
právo společnosti odstoupit od Smlouvy s okamžitou účinností.  

Dodavatel má povinnost ve svých interních procesech aplikovat 
v přiměřeném rozsahu požadavky vyhlášky č. 409/2025 o 
bezpečnostních opatřeních poskytovatele regulované služby v 
režimu vyšších povinností (dále jen „Vyhláška“) a realizovat dále 
uvedená opatření, přičemž zároveň odpovídá za splnění této 
povinnosti i ze strany svých dodavatelů (v rámci 
poddodavatelských vztahů). 

Vymezení pojmů a zkratek 

Aktivum – vše, co má pro organizaci hodnotu a je nutné chránit 
z pohledu informační bezpečnosti (neveřejné informace, 
informační, komunikační a provozní systémy, hardware, 
software atd.) 

Bezpečnost informací – zajištění dostupnosti, důvěrnosti a 
integrity informací (tj. že informace jsou přístupné v okamžiku 
potřeby, přístup k nim mají jen oprávněné osoby a tyto informace 
jsou správné a úplné) 

Bezpečnostní opatření – souhrn úkonů, jejichž cílem je zajištění 
bezpečnosti informací v informačních systémech a dostupnosti a 
spolehlivosti služeb a sítí elektronických komunikací v 
kybernetickém prostoru 

Bezpečnostní incident – nežádoucí nebo neočekávaná situace, 
která má za následek porušení bezpečnosti informací, včetně 
narušení bezpečnosti informací v kybernetickém prostoru 

Bezpečnostní událost – stav systému nebo jednorázová situace 
ukazující na možné porušení nebo selhání bezpečnostních 
opatření; tzn. situace, která může mít vliv na bezpečnost 
informací a umožňuje nebo může mít za následek vznik 
bezpečnostního incidentu  

Dodavatel – právnická nebo fyzická osoba poskytující společnosti 
služby nebo produkty (smluvní plnění) na základě uzavřeného 
smluvního vztahu 

NUKIB – Národní úřad pro kybernetickou bezpečnost (oborový 
regulátor) 

IS – Informační systém 

Kybernetický prostor – digitální prostředí umožňující vznik, 
zpracování a výměnu informací, tvořené informačními systémy, 
službami a sítěmi elektronických komunikací 

Provozní údaje – jakékoli údaje, vygenerované nebo jinak 
odvozené dodavatelem v souvislosti s fungováním informačních 
nebo technologických systémů při poskytování předmětu plnění. 

Smlouva – právní jednání, při kterém se dvě nebo více stran 
dohodnou na vzniku, změně nebo zániku vzájemných práv a 
povinností spojených s poskytováním plnění (služeb nebo 
produktů) 

Zaměstnanci dodavatele – fyzické osoby podílející se na 
poskytování předmětu plnění dle Smlouvy a mající 
pracovněprávní či obdobný smluvní vztah s dodavatelem nebo 
jeho poddodavateli 

ZKB – zákon č. 264/2025 Sb., o kybernetické bezpečnosti v 
aktuálním znění 

B. Organizační opatření 

Dodavatel v rámci poskytovaného plnění zavede a bude provádět 
přiměřená bezpečnostní opatření směřující k zajištění dostatečné 
úrovně informační a kybernetické bezpečnosti. 
1. Role a odpovědnosti:  

Kybernetická/informační bezpečnost musí být mezi 
Společností a Dodavatelem koordinována prostřednictvím 
oprávněných osob. Dodavatel proto nejpozději do 30 
pracovních dnů od uzavření Smlouvy ustanoví osobu 
odpovědnou za zajištění plnění tohoto Standardu a s ním 
související komunikaci mezi Smluvními stranami. 
 

Kontakt na odpovědnou osobu Dodavatel předá 
Společnosti smluvně upraveným komunikačním kanálem. 
 

V případě změny odpovědné osoby o tom Dodavatel 
informuje Společnost stanoveným komunikačním kanálem 
bez zbytečného odkladu. 
 

Standard informační a kybernetické bezpečnosti 
pro dodavatele 

https://www.tescosw.cz/politika-bezpecnosti-informaci/
https://www.tescosw.cz/politika-bezpecnosti-informaci/
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Za Společnost jedná v oblasti bezpečnosti osoba uvedená v 
seznamu osob oprávněných ke komunikaci (součást 
smluvní dokumentace).  
 

2. Řízení aktiv 
Společnost vždy rozhoduje o účelu a způsobu využití, 
ochrany a řízení přístupu k informacím, datům a aktivům, 
ke kterým Dodavatel přistupuje v rámci poskytovaného 
plnění.  
Dodavatel nesmí bez výslovného (prokazatelného) 
souhlasu Společnosti informace, data a další aktiva 
Společnosti používat, resp. zpracovávat jiným způsobem 
nebo pro jiné účely, než je Společností stanoveno.  
 

Dodavatel, nebrání-li mu v tom zákon nebo rozhodnutí 
příslušného orgánu, informuje bez zbytečného odkladu 
Společnost o veškerých žádostech třetích stran (tj. orgánů 
činných v trestním řízení, oborových regulátorů, nevládních 
organizací, jednotlivců apod.) o poskytnutí (zpřístupnění) 
informací souvisejících s poskytováním předmětu plnění a 
vyžádané informace, pokud je to možné, jim neposkytne 
bez souhlasu Společnosti. 
 

Dodavatel musí mít stanoveny postupy a pravidla pro 
bezpečné odstranění informačních aktiv Společnosti tak, 
aby nebyly nadále čitelné nebo dostupné, pokud již nejsou 
potřebné, nebo pominuly důvody pro jejich zpracování. 
Způsob naplnění těchto pravidel musí být schopen na 
požádání Společnosti doložit. 
Způsoby a pravidla pro bezpečné odstranění informací 
Společnosti musejí být v souladu s doporučeními vydanými 
příslušnými autoritami (např. NÚKIB, ÚOOÚ apod.). 
  

3. Řízení rizik 
Dodavatel identifikuje a řídí rizika, která mohou ovlivnit 
poskytování předmětu plnění dle Smlouvy. 
Dodavatel musí na vyžádání Společnosti poskytnout 
informace o jím identifikovaných a řízených rizicích 
kybernetické a informační bezpečnosti, která souvisejí s 
plněním nebo s prostředím, které je pro plnění využíváno, 
o jejich závažnosti, způsobech a aktuálním stavu jejich 
ošetření, resp. o zbytkových rizicích.  
 

4. Řízení dodavatelů 
Dodavatel nesmí bez prokazatelného souhlasu Společnosti 
zapojit do poskytovaného plnění poddodavatele. 
 

Do dodavatelského řetězce lze zapojit jen ověřené 
poddodavatele, kteří plní minimální požadavky na 
kybernetickou bezpečnost. 
 

Dodavatel musí smluvně zajistit plnění požadavků tohoto 
Standardu a jejich kontrolu v rámci celého svého 
dodavatelského řetězce, který využívá v rámci 
poskytovaného plnění Společnosti. 
 

Za rozsah a kvalitu plnění svých poddodavatelů vůči 
Společnosti odpovídá Dodavatel.  

 

5. Personální bezpečnost 
Dodavatel je povinen zajistit, aby poskytování plnění bylo 
zajištěno pouze osobami odpovídající kvalifikace (případně 
pouze osobami, které byly pro výkon určité pozice např. v 
rámci projektového týmu sjednány ve Smlouvě). Změny 
osob, které se podílejí na předmětu plnění, Dodavatel 
oznámí Společnosti stanoveným komunikačním kanálem 
bez zbytečného odkladu. Společnost si vyhrazuje právo 
změnu osoby (např. člena projektového týmu) z důvodu 

neodpovídající kvalifikace či bezpečnostní nezpůsobilosti 
odmítnout. 
 

Dodavatel zajistí realizaci pravidelných školení a ověřování 
dostatečné úrovně bezpečnostního povědomí všech 
zaměstnanců v oblasti informační a kybernetické 
bezpečnosti. Rozsah témat relevantních pro rozvoj 
bezpečnostního povědomí je uveden v příloze č. 6 vyhlášky. 
 

Dodavatel zajistí prokazatelné seznámení svých 
zaměstnanců s bezpečnostními politikami a interními 
předpisy Společnosti, které souvisí s předmětem 
poskytovaného plnění a se kterými byl ze strany 
Společnosti seznámen. 
 

O provedených školeních zaměstnanců vede Dodavatel 
přehledy, které obsahují předmět školení a seznam osob, 
které jej absolvovaly. 

 

6. Řízení změn 
Dodavatel v dostatečném předstihu (nejméně 14 
kalendářních dnů) informuje Společnost o všech 
plánovaných (relevantních) změnách svých produktů 
a/nebo služeb, které mohou mít vliv na jím Společnosti 
poskytované plnění. Společnost si vyhrazuje právo, po 
vyhodnocení možných rizik a dopadů plánované změny, její 
provedení nepřijmout; v takovém případě nebude změna 
provedena.    
 

V naléhavých případech (např. reakce na kritické 
zranitelnosti) může Dodavatel změnu svých produktů 
a/nebo služeb provést bez předchozího oznámení a/nebo 
souhlasu Společnosti. 
 

O provedených změnách Dodavatel vede záznamy, které je 
na požádání povinen předložit Společnosti. 

 

7. Řízení přístupů 
Přístup zaměstnanců Dodavatele k informačním aktivům a 
IS Společnosti je možný pouze v rámci poskytovaného 
plnění, přičemž podléhá schválení ze strany Společnosti. 
Přidělování přístupových oprávnění musí být Dodavatelem 
omezeno a minimalizováno na základě principu need-to-

know.  
 

Žádost o přidělení přístupových oprávnění pro jednotlivé 
uživatele Dodavatel zasílá Společnosti stanoveným 
komunikačním kanálem.  
 

Dodavatel je povinen přidělovat přístupová oprávnění svým 
jednotlivým pracovníkům tak, aby byla minimalizována 
rizika nežádoucího přístupu k informačním aktivům a IS 
Společnosti. Každý přístup do IS Společnosti musí být 
přiřaditelný konkrétnímu uživateli (zaměstnanci 
Dodavatele). Jakékoliv sdílení udělených přístupových 
oprávnění (uživatelských účtů) s jinými osobami je přísně 
zakázáno! Veškeré aktivity uživatelů (zaměstnanců 
Dodavatele) v prostředí IS Společnosti jsou monitorovány a 
vyhodnocovány. 
 

Rozsah přidělených přístupových oprávnění a jejich další 
potřebu je Dodavatel povinen v průběhu poskytování 
plnění průběžně (minimálně však 1 x ročně) přezkoumávat 
a udržovat aktuální. Při ukončování nebo změně vztahu 
zaměstnance Dodavatele s přístupem k datům nebo 
aktivům Společnosti Dodavatel zajistí vrácení všech 
svěřených aktiv a zrušení přidělených přístupových 
oprávnění.  
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Dodavatel vede evidenci o rozsahu přidělených 
přístupových oprávnění, o požadavcích na jejich změnu, 
resp. o jejich odebrání.  
 

8. Zvládání bezpečnostních událostí a incidentů 
Dodavatel je povinen hlásit bez zbytečného odkladu 
Společnosti všechny bezpečnostní události a incidenty, 
které přímo souvisí s předmětem poskytovaného plnění 
nebo které by na něj mohly mít potenciální negativní 
dopad.  
 

Informace o detekovaném bezpečnostním incidentu 
(události) zašle odpovědná soba (dle kap. 2.1) 
prostřednictvím e-mailové zprávy na adresu 
incident@tescosw.cz; není-li možné využít e-mailovou 

komunikaci, učiní takové oznámení alternativním 
komunikačním kanálem uvedeným ve Smlouvě. 
 

Dodavatel musí v případě potřeby spolupracovat a 
poskytovat Společnosti veškerou součinnost potřebnou k 
vyšetření a analýze bezpečnostního incidentu (události), 
zejména pak uchovat provozní záznamy, relevantní logy 
(min. po dobu 90 dnů, pokud není stanoveno jinak) a 
záznamy o činnostech. 
 

9. Řízení kontinuity činností 
Dodavatel musí mít vypracované plány obnovy činností pro 
případ bezpečnostního nebo provozního incidentu 
(Disaster Recovery Plan) s dopadem na předmět 
poskytovaného plnění.  
 

Vypracované plány obnovy je dodavatel povinen 
pravidelně kontrolovat, testovat a dle potřeby aktualizovat. 

C. Technická opatření 

Dodavatel musí být schopen popsat a na vyžádání doložit 
Společnosti bezpečnostní nastavení a bezpečnostní 
opatření zavedená ve svém prostředí.  

1. Fyzická bezpečnost 

Dodavatel zajistí fyzickou ochranu aktiv používaných v 
rámci poskytovaného plnění v takovém rozsahu, aby 
nemohlo dojít k jejich odcizení, poškození nebo zneužití k 
narušení bezpečnosti poskytovaných služeb.  

2. Bezpečnost zařízení a systémů 

Dodavatel musí zajistit bezpečný provoz svého 
informačního systému a infrastruktury využívané v 
souvislosti s poskytováním plnění. 

Pro poskytování plnění je možné využívat pouze zařízení, 
která splňují požadavky na bezpečnost a zdraví zařízení: 

• musí být chráněny proti škodlivému softwaru 
(aktuální virová databáze antivirového 
programu, firewall, kontrola externě 
stahovaných souborů) 

• operační systém musí být podporován a 
pravidelně aktualizován 

• musí být aktivováno šifrování disku (např. 
BitLocker apod.) 

• zařízení musí být chráněno před 
neoprávněným přístupem – používání zařízení 
uživatelem je možné až po zadání 
přístupového hesla nebo hesla pro start 
zařízení  

• provoz zařízení musí být monitorován. 
Dodavatel je povinen zaznamenávat a 
uchovávat data o provozu zařízení ICT 
(provozní a bezpečnostní údaje) v rozsahu 
poskytovaného plnění a v souladu s požadavky 
platné legislativy a na požádání je poskytnout 
Společnosti 

Dodavatel zajistí, že pro poskytování sjednaného plnění 
budou využívány pouze aplikace a technologie, které jsou 
v souladu s platnou legislativou, především s ohledem na 
licenční podmínky a autorský zákon. 

Zpracovávání informačních aktiv na zařízeních, která 
nesplňují uvedený bezpečnostní standard, nebo jejich 
ukládání mimo shora vymezená zařízení, je možné pouze 
s výslovným souhlasem Společnosti. Společnost si 
vyhrazuje právo provést bezpečnostní kontrolu 
Dodavatelem používaných zařízení v rozsahu potřebném 
k zajištění souladu s tímto Standardem.  

3. Kryptografické algoritmy 

Dodavatel musí používat výhradně takové šifrovací 
algoritmy a protokoly, které jsou obecně považované za 
bezpečné, minimálně musejí odpovídat Minimálním 
požadavkům na kryptografické algoritmy a doporučením 
v oblasti kryptografických prostředků v aktuálním znění, 
dostupným na stránkách www.nukib.cz.  

 

 

 

 

 

 

Informace o Společnosti: 

TESCO SW a.s.  
Tel: (+420) 587 333 333 

e-mail: tescosw@tescosw.cz / www.tescosw.cz 

zapsána v obchodním rejstříku vedeném u Krajského 
soudu v Ostravě, oddíl B, vložka 2530 

IČO: 25892533, DIČ: CZ699000785 

Česká spořitelna, a.s. 
5151342 / 0800 

 

 

 

 

 


