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Standard informacni a kybernetické bezpecnosti

pro dodavatele

A. Uvod

Tento ,Standard informacni a kybernetické bezpecnosti pro
dodavatele TESCO SW a.s." (ddle jen ,Standard”) definuje, v
souladu s legislativnimi poZadavky kladenymi na spole¢nost
TESCO SW a.s. IC 25892533 se sidlem T¥. Kosmonauttl 1288/1,
Hodolany, 77900 Olomouc (déle jen ,Spole¢nost”) v oblasti fizeni
dodavatell, pozadavky na:

. realizaci opatfeni pro ochranu aktiv Spolecnosti, ke
kterym dodavatel ziska v ramci poskytovaného plnéni
pFistup a/nebo se kterymi pracuje;

. bezpecénost sluzeb nebo produktd, které dodavatel v
ramci plnéni poskytuje spolecnosti a které by pfi
naruseni ovlivnily kontinuitu provozu, divérnost,
integritu nebo dostupnost informaci;

. bezpecnost zafizeni, ¢innosti a prostfedi dodavatele,
které jsou vyuzivany pro poskytované plnéni.

Cilem Standardu je v souladu se zasadami Politiky bezpec¢nosti
informaci Spoleénosti minimalizovat bezpecnostni rizika spojena
s poskytovanim pInéni (sluzeb nebo produktu) tfetimi stranami,
tj. dodavateli (zhotoviteli / poskytovateli apod.) spole¢nosti na
zakladé uzavienych smluv.

Nastane-li rozpor nebo nesoulad mezi ustanovenimi Standardu a
ustanovenimi Smlouvy, maji prednost, nedohodnou-li se smluvni
strany jinak, ustanoveni Smlouvy.

Neni-li smluvnimi stranami sjednano jinak, pak je poruseni
Standardu povaZovano za podstatné poruseni Smlouvy a zaklada
pravo spolec¢nosti odstoupit od Smlouvy s okamZitou tGcinnosti.

Dodavatel ma povinnost ve svych internich procesech aplikovat
v pfiméfeném rozsahu pozadavky vyhlasky ¢ 409/2025 o
bezpecénostnich opatienich poskytovatele regulované sluzby v
rezimu vyssich povinnosti (dale jen ,Vyhlaska“) a realizovat dale
uvedend opatreni, pficemz zarover odpovidd za splnéni této
povinnosti i ze strany svych dodavateld (v ramci
poddodavatelskych vztah).

Vymezeni pojmu a zkratek

Aktivum — vSe, co ma pro organizaci hodnotu a je nutné chranit
z pohledu informacni bezpecnosti (nevefejné informace,
informacni, komunikacni a provozni systémy, hardware,
software atd.)

Bezpecnost informaci — zajisténi dostupnosti, divérnosti a
integrity informaci (tj. Ze informace jsou pfistupné v okamziku
potreby, pfistup k nim maji jen opravnéné osoby a tyto informace
jsou spravné a Uplné)

Bezpecnostni opatifeni — souhrn Ukond, jejichZ cilem je zajisténi
bezpecnosti informaci v informacnich systémech a dostupnosti a
spolehlivosti sluzeb a siti elektronickych komunikaci v
kybernetickém prostoru

Bezpecnostni incident — nezddouci nebo neocekavana situace,
kterd ma za ndsledek poruseni bezpecnosti informaci, véetné
naruseni bezpecnosti informaci v kybernetickém prostoru

Bezpecnostni udalost — stav systému nebo jednorazova situace
ukazujici na moZné poruseni nebo selhani bezpecnostnich
opatfeni; tzn. situace, kterd muaZe mit vliv na bezpecnost
informaci a umozZnuje nebo mulZe mit za nasledek vznik
bezpecnostniho incidentu

Dodavatel — pravnicka nebo fyzicka osoba poskytujici spole¢nosti
sluzby nebo produkty (smluvni pInéni) na zakladé uzavieného
smluvniho vztahu

NUKIB — Ndrodni tfad pro kybernetickou bezpecnost (oborovy
regulator)

IS — Informacni systém

Kyberneticky prostor — digitdlni prostfedi umozZiujici vznik,
zpracovani a vyménu informaci, tvorené informacnimi systémy,
sluzbami a sitémi elektronickych komunikaci

Provozni udaje — jakékoli Udaje, vygenerované nebo jinak
odvozené dodavatelem v souvislosti s fungovanim informacnich
nebo technologickych systému pfi poskytovéni predmétu plnéni.

Smlouva — pravni jednani, pfi kterém se dvé nebo vice stran
dohodnou na vzniku, zméné nebo zaniku vzajemnych prav a
povinnosti spojenych s poskytovanim plnéni (sluzeb nebo
produktt)

Zaméstnanci dodavatele — fyzické osoby podilejici se na
poskytovani pfedmétu plnéni dle Smlouvy a majici
pracovnépravni ¢i obdobny smluvni vztah s dodavatelem nebo
jeho poddodavateli

ZKB — zdkon €. 264/2025 Sb., o kybernetické bezpecnosti v
aktudlnim znéni

B. Organizacni opatieni

Dodavatel v ramci poskytovaného pInéni zavede a bude provadét

primérena bezpecnostni opatfeni smérujici k zajisténi dostatecné

urovné informacni a kybernetické bezpecnosti.

1.  Role a odpovédnosti:
Kyberneticka/informacni  bezpetnost musi byt mezi
Spolecnosti a Dodavatelem koordinovdna prostfednictvim
opravnénych osob. Dodavatel proto nejpozdéji do 30
pracovnich dnG od uzavieni Smlouvy ustanovi osobu
odpovédnou za zajisténi plnéni tohoto Standardu a s nim
souvisejici komunikaci mezi Smluvnimi stranami.

Kontakt na odpovédnou osobu Dodavatel preda
Spoleénosti smluvné upravenym komunikacnim kanalem.

V pfipadé zmény odpovédné osoby o tom Dodavatel
informuje Spolecnost stanovenym komunika¢nim kanalem
bez zbyte¢ného odkladu.


https://www.tescosw.cz/politika-bezpecnosti-informaci/
https://www.tescosw.cz/politika-bezpecnosti-informaci/

Za Spolec¢nost jednd v oblasti bezpecnosti osoba uvedena v
seznamu osob opravnénych ke komunikaci (soucast
smluvni dokumentace).

Rizeni aktiv

Spolecnost vidy rozhoduje o Ulelu a zpUsobu vyuZiti,
ochrany a fizeni pfistupu k informacim, datiim a aktivim,
ke kterym Dodavatel pfistupuje v ramci poskytovaného
plnéni.

Dodavatel nesmi bez vyslovného (prokazatelného)
souhlasu Spole¢nosti informace, data a dalsi aktiva
Spolecnosti pouZivat, resp. zpracovavat jinym zpUsobem
nebo pro jiné ucely, neZ je Spolecnosti stanoveno.

Dodavatel, nebrani-li mu v tom zdkon nebo rozhodnuti
pfislusného orgénu, informuje bez zbytecného odkladu
Spolecnost o veskerych Zadostech tretich stran (tj. organu
¢innych v trestnim Fizeni, oborovych regulatord, nevladnich
organizaci, jednotlivcd apod.) o poskytnuti (zpfistupnéni)
informaci souvisejicich s poskytovanim predmétu plnéni a
vyzadané informace, pokud je to mozné, jim neposkytne
bez souhlasu Spolec¢nosti.

Dodavatel musi mit stanoveny postupy a pravidla pro
bezpecné odstranéni informacnich aktiv Spolecnosti tak,
aby nebyly nadale ¢itelné nebo dostupné, pokud jiz nejsou
potfebné, nebo pominuly ddvody pro jejich zpracovani.
ZplUsob naplnéni téchto pravidel musi byt schopen na
pozadani Spoleénosti doloZit.

ZpUsoby a pravidla pro bezpecné odstranéni informaci
Spoleénosti museji byt v souladu s doporuéenimi vydanymi
prislugnymi autoritami (nap¥. NUKIB, UOOU apod.).

Rizeni rizik

Dodavatel identifikuje a fidi rizika, kterda mohou ovlivnit
poskytovani predmétu plnéni dle Smlouvy.

Dodavatel musi na vyzadani Spolecnosti poskytnout
informace o jim identifikovanych a fizenych rizicich
kybernetické a informacni bezpecnosti, kterd souviseji s
plnénim nebo s prostfedim, které je pro plnéni vyuzivano,
o jejich zavaznosti, zplsobech a aktudlnim stavu jejich
osetreni, resp. o zbytkovych rizicich.

Rizeni dodavateld
Dodavatel nesmi bez prokazatelného souhlasu Spoleénosti
zapojit do poskytovaného plnéni poddodavatele.

Do dodavatelského fetézce lze zapojit jen ovérené
poddodavatele, ktefi plni minimdini poZadavky na
kybernetickou bezpecénost.

Dodavatel musi smluvné zajistit pInéni poZadavkd tohoto
Standardu a jejich kontrolu v ramci celého svého
dodavatelského retézce, ktery wvyuzivd v ramci
poskytovaného plnéni Spole¢nosti.

Za rozsah a kvalitu pInéni svych poddodavatell vici
Spoleénosti odpovida Dodavatel.

Personalni bezpecnost

Dodavatel je povinen zajistit, aby poskytovéani plnéni bylo
zajisténo pouze osobami odpovidajici kvalifikace (pfipadné
pouze osobami, které byly pro vykon urcité pozice napf. v
rdmci projektového tymu sjednany ve Smlouvé). Zmény
osob, které se podileji na predmétu pInéni, Dodavatel
oznami Spolecnosti stanovenym komunikaénim kanalem
bez zbyteéného odkladu. Spolecnost si vyhrazuje pravo
zménu osoby (napt. ¢lena projektového tymu) z dlvodu
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neodpovidajici kvalifikace ¢i bezpecnostni nezpulsobilosti
odmitnout.

Dodavatel zajisti realizaci pravidelnych skoleni a ovérovani
dostate¢né urovné bezpecnostniho povédomi vsech
zaméstnanc v oblasti informacni a kybernetické
bezpecnosti. Rozsah témat relevantnich pro rozvoj
bezpecnostniho povédomi je uveden v pfiloze ¢. 6 vyhlasky.

Dodavatel  zajisti  prokazatelné sezndmeni  svych
zaméstnancl s bezpecnostnimi politikami a internimi
predpisy Spolecnosti, které souvisi s predmétem
poskytovaného plnéni a se kterymi byl ze strany
Spolecnosti seznamen.

O provedenych $kolenich zaméstnancli vede Dodavatel
prehledy, které obsahuji predmét skoleni a seznam osob,
které jej absolvovaly.

Rizeni zmén

Dodavatel v dostatetném predstihu (nejméné 14
kalendafnich dn() informuje Spolecnost o vsech
planovanych (relevantnich) zméndch svych produktl
a/nebo sluzeb, které mohou mit vliv na jim Spole¢nosti
poskytované plnéni. Spolec¢nost si vyhrazuje pravo, po
vyhodnoceni moznych rizik a dopadd planované zmény, jeji
provedeni nepfijmout; v takovém pfipadé nebude zména
provedena.

V naléhavych pfipadech (napf. reakce na kritické
zranitelnosti) muZe Dodavatel zménu svych produktl
a/nebo sluzeb provést bez pfedchoziho oznameni a/nebo
souhlasu Spole¢nosti.

O provedenych zméndach Dodavatel vede zaznamy, které je
na pozadani povinen predlozit Spolecnosti.

Rizeni pFistupti

PFistup zaméstnancli Dodavatele k informacnim aktivim a
IS Spolecnosti je mozny pouze v rdmci poskytovaného
plnéni, pficemZ podléhd schvéleni ze strany Spolec¢nosti.
Pfidélovani pfistupovych opravnéni musi byt Dodavatelem
omezeno a minimalizovano na zdkladé principu need-to-
know.

Zadost o pridéleni pristupovych opravnéni pro jednotlivé
uZivatele Dodavatel zasila Spolecnosti stanovenym
komunika¢nim kandlem.

Dodavatel je povinen pridélovat pfistupova opravnéni svym
jednotlivym pracovnikim tak, aby byla minimalizovéna
rizika nezadouciho pfistupu k informacnim aktivim a IS
Spolecnosti. Kazdy pfistup do IS Spolecnosti musi byt
pfiraditelny ~ konkrétnimu uZivateli (zaméstnanci
Dodavatele). Jakékoliv sdileni udélenych pfistupovych
opravnéni (uZivatelskych Gct) s jinymi osobami je pfisné
zakazdno! Veskeré aktivity uzivateld (zaméstnancl
Dodavatele) v prosttedi IS Spole¢nosti jsou monitorovany a
vyhodnocovany.

Rozsah pridélenych pfistupovych opravnéni a jejich dalsi
potfebu je Dodavatel povinen v priibéhu poskytovani
pInéni priibézné (minimalné vsak 1 x ro¢né) prezkoumavat
a udrzovat aktudlni. P¥i ukoncovani nebo zméné vztahu
zaméstnance Dodavatele s pfistupem k datim nebo
aktivim Spole¢nosti Dodavatel zajisti vraceni vsech
svéfenych aktiv a zruseni ptidélenych pfistupovych
opravnéni.



Dodavatel vede evidenci o rozsahu pfidélenych
pfistupovych opravnéni, o pozadavcich na jejich zménu,
resp. o jejich odebrani.

Zvladani bezpeénostnich udalosti a incidentd

Dodavatel je povinen hlasit bez zbytecného odkladu
Spolecnosti viechny bezpecnostni uddlosti a incidenty,
které pfimo souvisi s pfedmétem poskytovaného plinéni
nebo které by na néj mohly mit potencidlni negativni
dopad.

Informace o detekovaném bezpecnostnim incidentu
(udalosti) zasle odpovédna soba (dle kap. 2.1)
prostiednictvim e-mailové zpravy na adresu
incident@tescosw.cz; neni-li moZné vyuzit e-mailovou
komunikaci, ucini takové ozndmeni alternativnhim
komunikacnim kanalem uvedenym ve Smlouvé.

Dodavatel musi v pfipadé potfeby spolupracovat a
poskytovat Spolecnosti veskerou soucinnost potfebnou k
vySetfeni a analyze bezpecnostniho incidentu (udalosti),
zejména pak uchovat provozni zaznamy, relevantni logy
(min. po dobu 90 dnl, pokud neni stanoveno jinak) a
zaznamy o ¢innostech.

Rizeni kontinuity &innosti

Dodavatel musi mit vypracované plany obnovy ¢innosti pro
pfipad bezpeénostniho nebo provozniho incidentu
(Disaster Recovery Plan) s dopadem na predmét
poskytovaného plnéni.

Vypracované plany obnovy je dodavatel povinen
pravidelné kontrolovat, testovat a dle potreby aktualizovat.

Technicka opatieni

Dodavatel musi byt schopen popsat a na vyzadani doloZit
Spolecnosti  bezpecnostni  nastaveni a bezpecnostni
opatfeni zavedend ve svém prostredi.

1.  Fyzicka bezpeénost

Dodavatel zajisti fyzickou ochranu aktiv pouZivanych v
ramci poskytovaného pinéni v takovém rozsahu, aby
nemobhlo dojit k jejich odcizeni, poskozeni nebo zneuziti k
naruseni bezpecnosti poskytovanych sluzeb.

2. Bezpecnost zafizeni a systému

Dodavatel musi zajistit bezpeény provoz svého
informacniho systému a infrastruktury vyuzivané v
souvislosti s poskytovanim plnéni.

Pro poskytovani plnéni je moZné vyuZivat pouze zafizeni,
ktera splniuji poZzadavky na bezpecnost a zdravi zafizeni:

. musi byt chranény proti Skodlivému softwaru
(aktudlni virova databaze antivirového
programu, firewall, kontrola externé
stahovanych soubort)

. operacni systém musi byt podporovén a
pravidelné aktualizovan

. musi byt aktivovano Sifrovani disku (napt.
BitLocker apod.)

. zafizeni musi byt chranéno pred
neopravnénym pfistupem — pouzivani zafizeni
uZivatelem je mozné az po zadani
pristupového hesla nebo hesla pro start
zafizeni
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. provoz zafizeni musi byt monitorovan.
Dodavatel je povinen zaznamenavat a
uchovavat data o provozu zafizeni ICT
(provozni a bezpecnostni Udaje) v rozsahu
poskytovaného plnéni a v souladu s pozadavky
platné legislativy a na pozadani je poskytnout
Spolecnosti

Dodavatel zajisti, Ze pro poskytovani sjednaného plnéni
budou vyuZivany pouze aplikace a technologie, které jsou
v souladu s platnou legislativou, pfedevsim s ohledem na
licenéni podminky a autorsky zdkon.

Zpracovavani informacnich aktiv na zafizenich, ktera
nespliuji uvedeny bezpecnostni standard, nebo jejich
uklddani mimo shora vymezena zafizeni, je mozné pouze
s vyslovnym souhlasem Spolecnosti. Spolecnost si
vyhrazuje pravo provést bezpecnostni kontrolu
Dodavatelem pouzivanych zatizeni v rozsahu potfebném
k zajisténi souladu s timto Standardem.

3.  Kryptografické algoritmy

Dodavatel musi pouZivat vyhradné takové Sifrovaci
algoritmy a protokoly, které jsou obecné povazované za
bezpecné, minimalné museji odpovidat Minimalnim
pozadavkim na kryptografické algoritmy a doporucenim
v oblasti kryptografickych prostfedku v aktualnim znéni,
dostupnym na strankach www.nukib.cz.

Informace o Spolec¢nosti:

TESCO SW a.s.
Tel: (+420) 587 333 333
e-mail: tescosw@tescosw.cz / www.tescosw.cz

zapsana v obchodnim rejstiiku vedeném u Krajského
soudu v Ostravé, oddil B, vloZzka 2530

ICO: 25892533, DIC: CZ699000785

Ceska spotitelna, a.s.
5151342 / 0800
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